Wewnetrzne zalecenia Dziekana Wydziatu Nauk Biologicznych
w sprawie uzytkowania stacji roboczych

w jednostkach Wydziatu Nauk Biologicznych

8§1. Na podstawie § 4 ust. 2 Zatacznika Nr 3 do Regulaminu bezpieczerstwa informacji
przetwarzanych w systemach informatycznych oraz zasad korzystania z infrastruktury
informatycznej Uniwersytetu Wroctawskiego wprowadzonego Zarzgdzeniem Rektora UWr
Nr 142/2019 Rektora Uniwersytetu Wroctawskiego z dnia 19 listopada 2019 r., Zarzadzenia
Nr 10/2019 Dziekana Wydziatu Nauk Biologicznych z dnia 21 listopada 2019 r. oraz propozycji
Regulaminu stacji roboczych w jednostkach UWr sporzadzonego przez pracownikéw Dziatu Ustug

Informatycznych bedacego w fazie konsultacji

ustanawia sie wewnetrzne zalecenia Dziekana Wydzialu Nauk Biologicznych w sprawie

uzytkowania stacji roboczych w jednostkach Wydziatu Nauk Biologicznych.

I. Definicje:

Komputer - stacja (w tym komputer przenosny), nalezaca do Uczelni pracujgca pod kontrolg systemu
operacyjnego Windows, macOS Iub Linux, stuzaca do wykonywania zadan naukowych
i badawczych bedacych czescig stosunku pracy lub prowadzenia procesu dydaktycznego.

Uzytkownik - osoba majgca dostep do stacji, uprawniona do korzystania z niej w celu wykonywania
okreslonych zadan bedacych czescig stosunku pracy lub procesu dydaktycznego. Uprawnienia do
korzystania ze stacji udziela osoba odpowiedzialna materialnie za dany sprzet co kazdorazowo
potwierdzane jest pisemnie w postaci rewersu (zatgcznik 2).

Informatyk ZWB/Informatyk Wydziatowy - osoba zatrudniona przez Uczelnie, upowazniona
i zobowigzana do realizacji zadan zwigzanych z zarzadzaniem systemami informatycznymi
w lokalnej jednostce (wydziale). W przypadku jednostek objetych opiekg DUI jest to pracownik
tego dziatu oddelegowany do $wiadczenia wsparcia bezposredniego w okreslonej jednostce.

DUI - Dziat Ustug Informatycznych; jednostka administracji centralnej Uniwersytetu Wroctawskiego,
odpowiedzialna za administracje oraz wsparcie w zakresie infrastruktury informatycznej Uczelni,
w tym m.in. za wsparcie bezposrednie na wydziatach.

Administrator (komputera) - Informatyk ZWB/Informatyk Wydziatowy lub Uzytkownik, ktéremu
nadano uprawnienia administracyjne do danego komputera. W przypadku Uzytkownika uprawnien
administracyjnych udziela Dziekan na pisemny wniosek Uzytkownika (zawierajacy oswiadczenie
o Swiadomosci praw i obowigzkéw Administratora i odpowiedzialnosci za bezpieczenstwo danych)
zawsze z ograniczonym czasem dostepu do tych uprawnien. Wymogi KRI § 20.2.

Domena Active Directory - ustuga katalogowa do zarzadzania zasobami IT takimi jak uzytkownicy,
grupy, komputery, drukarki i inne urzadzenia. Umozliwia zarzadzanie uprawnieniami
uzytkownikéw, kontrolowanie dostepu do zasobdéw sieciowych, a takze automatyzowanie
procesow administracyjne.

Uczelniane oprogramowanie antywirusowe- oprogramowanie zabezpieczajace komputery przed
wirusami i innymi zagrozeniami bezpieczenstwa. Czes$¢ pakietu oprogramowania obowigzkowego
dla komputeréw Uczelni. Wymogi KRI § 20.2.

Uczelniane oprogramowanie do zarzadzania komputerami - narzedzie umozliwiajace inwentaryzacje
komputerow i oprogramowania, zdalne zarzadzanie nimi i wykonywanie czynnosci nadzorczych
i administracyjnych. Czes¢ pakietu oprogramowania obowigzkowego dla stacji roboczych Uczelni.
Wymogi KRI § 20.2.

LAN - Sie¢ lokalna - fragment Uczelnianej Sieci Komputerowej UWr administrowanej przez DUI lub
odpowiednig jednostke organizacyjng Uczelni w przypadku jednostek nie objetych wsparciem DUI.

Administrator LAN - osoba zatrudniona przez Uczelnie, upowazniona i zobowigzana do realizacji zadan
zwigzanych z zarzadzaniem infrastrukturg LAN oraz regutami przesytu danych i tresci w LAN.



Szyfrowanie dyskéw twardych - proces zabezpieczania danych poprzez ich kodowanie i ukrywanie na
dysku twardym. Wymogi KRI § 20.2.

System ticketowy - system do zarzadzania i katalogowania wnioskow Uzytkownikow w zakresie
wsparcia informatycznego realizowanego przez DUI, obstugiwany przez dedykowang platforme.
Dostepny pod adresem pomoc.uwr.edu.pl.

Manager Licencji - osoba odpowiedzialna za zarzadzanie licencjami. Jej zadaniem jest kontrolowanie,
rejestracja, wdrazanie oraz aktualizacja licencji na oprogramowanie uzywane na Uczelni. Manager
Licencji jest takze odpowiedzialny za zapewnienie zgodnosci z prawem w zakresie korzystania
Z oprogramowania oraz za optymalizacje kosztéw licencyjnych, poprzez wybieranie odpowiednich
opcji licencyjnych oraz unikanie zakupu niepotrzebnego oprogramowania.

Licencja - umowa miedzy producentem (autorem lub wydawcag) a uzytkownikiem dotyczaca zasad
uzytkowania produktu. Rodzaje licencji freeware, public domain, shareware, GNU GPL, licencja
typu Linux, licencja grupowa, licencja jednostanowiskowa, licencja na obszar).

Krajowe Ramy Interoperacyjnosci (KRI) - minimalne wymagania dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych”), wydanym na podstawie delegacji zawartej w ustawie z dnia 17 lutego 2005
r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne.

II. Ogdlne zasady korzystania ze stuzbowego sprzetu komputerowego.

1.

Pracownik, doktorant, wolontariusz, pracownik emerytowany lub osoba wspoétpracujgca z WNB, ktéra
otrzymuje do uzytkowania stuzbowy komputer staje sie Uzytkownikiem stacji roboczej.
W uzasadnionych przypadkach Dziekan WNB nadaje osobom indywidualnie uzytkujgcym sprzet
komputerowy status Administratoréw majacych prawa administracyjne do swoich stacji

roboczych zgodnie z Zatqcznikiem nr 1.

Administrator stacji roboczej ma prawo instalowa¢ na niej wylacznie licencjonowane

oprogramowanie, do ktéorego prawo uzytkowania posiada Uczelnia, Wydziat, jednostka

organizacyjna lub uzytkownik indywidualnie.

Dozwolona jest rowniez instalacja oprogramowania bezptatnego i ogdlnie dostepnego, ktérego lista,

na biezaco aktualizowana, znajduje sie na stronie internetowej Wydziatu.

Instalacja oprogramowania spoza tej listy musi by¢ kazdorazowo potwierdzona pisemnie

(email) przez Informatyka Wydziatlowego.

3. Ewidencje oprogramowania prowadzi osoba odpowiedzialna materialnie za sprzet komputerowy
w jednostce gromadzac dane umozliwiajace potwierdzenie legalnosci zakupionego
oprogramowania w formie jednolitego dokumentu elektronicznego wedtug wzoru, ktéry zostanie
dostarczony przez DUI. Katalog jest sporzadzony z wykorzystaniem danych:

a. Nazwe oprogramowania,
b. Date i numer faktury zakupu,
c. Ilos¢ zakupionych licencji.

Administrator stacji roboczej musi zapewni¢ w swoim(ch) komputerze(ach) funkcjonowanie

oprogramowania do elektronicznej inwentaryzacji Kaseya. W przypadku watpliwosci pomocy

udzieli Informatyk Wydziatowy.

Administrator stacji roboczej jest zobowigzany upewnié¢ sie, ze na jego komputerze(ach) jest

zainstalowane oprogramowanie antywirusowe funkcjonujgce na Uczelni. Inne programy

antywirusowe moga by¢ dodatkowo instalowane tylko pod warunkiem, Zze nie ograniczajg
funkcjonalnosci podstawowego wydziatowego antywirusa. W przypadku watpliwosci pomocy udzieli

Informatyk Wydziatowy.

Administrator stacji roboczej jest zobowigzany okresowo wykonywaé peine skanowanie

antywirusowe swojego komputera. Minimalny okres pomiedzy skanowaniami to 1 miesiac.

Administrator stacji roboczej odpowiada za aktualizacje oprogramowania na swoim komputerze,

a w szczegdlnosci za - kluczowe, jezeli chodzi o bezpieczenstwo - system operacyjny i program

antywirusowy. Zaréwno system jak i antywirus powinny by¢ skonfigurowane tak, aby

aktualizowaty sie automatycznie, ale Administrator komputera musi upewnic sie, ze ta procedura
jest realizowana i nie sg generowane zadne komunikaty o btedach.

Kazdy Uzytkownik komputera (w tym Administrator stacji roboczej) jest zobowigzany zabezpieczy¢

dostep do swojego profilu hastem i nie udziela¢ dostepu do swojego komputera/profilu osobom

nieuprawnionym.

W celu upewnienia sie, ze powyzsze obowigzki sg wypetniane przez Uzytkownikéw i Administratoréw

stacji roboczych prowadzone beda wyrywkowe kontrole legalnosci oprogramowania

i instalaciji aktualizacji oraz wymuszone administracyjnie skanowania antywirusowe.

10. Osoba odpowiedzialna materialnie za sprzet komputerowy w danej jednostce prowadzi ewidencje
Uzytkownikow uprawnionych do korzystania ze sprzetu komputerowego wchodzacego w sktad




majatku jednostki. Kazdorazowo oddanie stacji roboczej do uzytku danej osobie jest potwierdzane
pisemnie w postaci rewersu. Minimalny katalog gromadzonych informacji w formie jednolitego
dokumentu elektronicznego wedtug wzoru dostarczonego przez DUI zawiera:
a. Imie i Nazwisko Uzytkownika,
b. Okreslenie sprzetu komputerowego umozliwiajace jego identyfikacje
(np. nr inwentarzowy),
c. Data nadania uprawnien do korzystania ze sprzetu komputerowego,
d. Okreslenie czy sprzet bedzie uzytkowany wytgcznie na terenie jednostki czy wynoszony
réowniez poza jej teren (np. delegacje, praca zdalna itp.).

III. Ogdéine zasady wykonywania kopii danych stuzbowych.

1.

s W

Iv.

Wszyscy Uzytkownicy zobowigzani sq do tworzenia kopii zapasowej swoich danych stuzbowych.
W celu automatyzacji tego procesu, zapewnienia jego powszechnosci i minimalizacji dodatkowych
dziatan ze strony Uzytkownikéw na Wydziale Nauk Biologicznych zostaje wprowadzony obowiazek
przechowywania danych stuzbowych na wirtualnym dysku sieciowym OneDrive
o pojemnosci 1TB na Uzytkownika.

Kazdy Uzytkownik ma obowigzek przechowywaé swoje dane stuzbowe na wirtualnym dysku
OneDrive powigzanym ze stuzbowym kontem Office 365.

Instalacje OneDrive na komputerach Uzytkownikéw zapewni Wydziat.

Kopia zapasowa danych, ktore ze wzgledu na swéj rozmiar nie mogg by¢ umieszczane w folderze
ustugi OneDrive i synchronizowane w chmurze musi by¢ wykonywana przez Uzytkownika na
przenosnym nosniku magnetycznym (dysk HDD). Pamieci USB (pendrive) nie moga by¢
nosnikami kopii zapasowych. Stuzg one wylacznie do przenoszenia plikow pomiedzy
urzadzeniami.

W indywidualnych przypadkach danych szczegélnie wrazliwych, cennych, zagrozonych
kradzieza itp. Dyrektor/kierownik jednostki moze zdecydowaé o braku koniecznosci
przechowywania ich na wirtualnym dysku OneDrive. W takiej sytuacji kopia zapasowa danych musi
by¢ wykonywana przez Uzytkownika na przenosnym nosniku magnetycznym (dysk HDD).
Uzytkownicy zobowigzani sg do chronienia w sposdb szczegodlny plikow zawierajacych dane
osobowe. W szczegdlnosci przenoszac pliki pomiedzy urzadzeniami przy uzyciu nosnikéw
wymiennych takich jak pendrive Uzytkownicy zawsze musza upewnic sie, ze dostep do tych plikéw
jest zaszyfrowany. Lista dopuszczonych do uzytkowania na Wydziale programéw szyfrujacych
znajduje sie na stronie internetowej Wydziatu.

Ogodolne zasady korzystania 2z lokalnej sieci komputerowej przewodowej
i bezprzewodowej.

Uzytkownicy majq prawo podtaczania do wydziatowej sieci komputerowej
- do sieci przewodowej — wytgcznie urzadzen stuzbowych

- do sieci bezprzewodowej - urzadzen stuzbowych i prywatnych (w tym smartfonow).
Wszelkie odstepstwa od tej reguty wymagajg wiedzy i zgody Informatyka Wydziatowego.
Uzytkownicy nie moga bez zgody Informatyka Wydzialowego dokonywa¢ zadnych zmian
w konfiguracji sieciowej komputerow i innych urzadzen podtaczonych do wydziatowej sieci
komputerowej. W szczegdlnosci zabroniona jest zmiana adreséw IP i MAC.

Zabroniona jest samodzielna rozbudowa sieci m.in. przez uruchamianie urzadzen i programéw
$wiadczacych ustuge DHCP (np. router bezprzewodowy, router przewodowy), a takze
multiplikowanie gniazd sieciowych przez samodzielny montaz przetacznikéw (switchow).
Administrator stacji roboczej ma obowigzek zawiadomi¢ Informatyka Wydziatowego o zmianie
lokalizacji komputerow i innych urzadzen stacjonarnych podtaczonych do sieci komputerowej.

Dziekan
Wydziatu Nauk Biologicznych
dr hab. inz. Marcin Kadej, prof. UWr



Zatgcznik nr 1
Wroctaw, ...

Whniosek o nadanie uprawnien administracyjnych do danego komputera oraz
upowaznienia do przetwarzania danych osobowych

W zwigzku z:

art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L z 4.05.2016, str. 1-88)

oraz

§ 20.2. OBWIESZCZENIM PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie ogtoszenia
jednolitego tekstu rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych

prosze o nadanie uprawnien administracyjnych do danego komputera oraz upowaznienia
do przetwarzania danych osobowych:

Dla Pana/Pani: ... / ... / imie, nazwisko i stanowisko/

Nazwa jednostki organizacyjnej Uniwersytetu Wroctawskiego:

Nazwa jednostki / stacji roboczej, ktérej upowaznienie dotyczy:

Okres przyznania upowaznienia: od .... do ... /data poczatkowa i koncowa /

ZAKRES PRZETWARZANIA DANYCH OSOBOWYCH:

Kategorie Metoda Zakres Uprawnienia
0osob, przetwarzani | przetwarzania danych w | w systemie informatycznym
ktérych a danych systemie informatycznym
dane (nazwy programoéw/aplikacji
dotyczg stuzacych do przetwarzania
danych osobowych)
System - Rodzaj uzytkownika:
informatyczny

- .. - Identyfikator uzytkownika:

- Uprawnienia: ...

Uzasadnienie nadania uprawnien: ...

Zobowiazuje sie do przetwarzania danych wytacznie w zakresie nadanego upowaznienia
i na polecenie administratora, a takze do zachowania w tajemnicy tresci danych
osobowych oraz informacji o sposobach ich zabezpieczenia.

Oswiadczam, ze 2zgodnie z § 20.2. jestem swiadomy praw i obowiazkow
administratora wynikajacych z odpowiedzialnosci za bezpieczenstwo danych
i informacji.

Akceptacja bezposredniego przetozonego:

Opinia informatyka wydziatowego:

Akceptacja Dziekana Wydziatu Nauk Biologicznych:



