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Instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych w Uniwersytecie Wroctawskim

Uczelnia prowadzi rejestr naruszen ochrony danych osobowych, w uczelnianym
systemie OTRS, dostepnym pod adresem https://pomoc.uni.wroc.pl.
Kazdy (w tym podmiot przetwarzajacy), kto uzna, ze okreslone zdarzenie nalezy
zakwalifikowa¢ jako zdarzenie, ktére moze prowadzi¢ do naruszenia ochrony
danych osobowych, a w konsekwencji do naruszenia praw i wolnosci 0séb, ktérych
dane dotycza, zawiadamia o tym niezwtocznie Uczelnie, wysytajac zgtoszenie na
adres OTRSRODO@uwr.edu.pl, a w przypadku pracownikéw - wprowadzajac
zgtoszenie do systemu OTRS do kolejki ,RODOQO". Zgtoszenia dokonane w innej
formie, przekazywane sg niezwiocznie do Dziatu Ustug Informatycznych, ktory
wprowadza je do systemu OTRS, jednoczesnie powiadamiajac inspektora ochrony
danych.

Inspektor ochrony danych niezwtocznie powiadamia lokalnego administratora

danych, w ktorego obszarze nastgpito zdarzenie, a takze Dyrektora

ds. informatycznych, jesli zdarzenie dotyczy zagadnien z obszaru informatycznego.

Lokalny administrator danych niezwtocznie po otrzymaniu powiadomienia

0 zdarzeniu:

1) podejmuje, wraz z kierujacym jednostka, w ktérej doszto do zdarzenia,
inspektorem ochrony danych oraz jesli to konieczne z administratorem systemu
informatycznego lub administratorem sieci komputerowej, dziatania
interwencyjne i zabezpieczajace, a nastepnie dziatania przywrocenia
normalnego stanu;

2) uruchamia zespdt szybkiego reagowania (dalej jako Zespot), w skiad ktérego
wchodzi inspektor ochrony danych oraz osoby powotane przez lokalnego
administratora danych w tym, w szczegdlnosci kierownik jednostki, w ktorej
doszto do zdarzenia oraz jesli to konieczne administrator systemu
informatycznego Ilub administrator sieci komputerowej, w celu analizy
zdarzenia i ustalenia:

a) czy doszto do naruszenia ochrony danych osobowych,

b) czy zachodzi konieczno$¢ zgtoszenia naruszenia ochrony danych
osobowych organowi nadzorczemu, zgodnie z art. 33 RODO,

c) czy zachodzi konieczno$¢ zawiadomienia osoby, ktérej dane dotycza,
0 naruszeniu ochrony danych osobowych, zgodnie z art. 34 RODO.

Jesli doszto do naruszenia danych osobowych, inspektor ochrony danych:

1) oznacza w systemie OTRS dane zdarzenie jako naruszenie,

2) powiadamia o wynikach analizy, o ktérej mowa w ust. 4 pkt 2 Rektora,
lokalnego administratora danych oraz Dyrektora ds. informatycznych, jesli
naruszenie dotyczy zagadnien z obszaru informatycznego,

3) jesli zachodzi przestanka wskazana w ust. 4 pkt 2 lit. b) przygotowuje wraz
z Zespotem stosowne zgtoszenie do Prezesa Urzedu Ochrony Danych
Osobowych,

4) jesli zachodzi przestanka wskazana w ust. 4 pkt. 2 lit. c) przygotowuje wraz
Zespotem zawiadomienie osoby, ktérej dane dotycza,

5) przekazuje do Biura Rektora wskazane w lit. ¢) i d) dokumenty, niezwtocznie w
terminie umozliwiajagcym dochowanie przez Rektora termindw, o ktérych mowa
wust. 7i 8.

Rektor dokonuje zgtoszenia Ilub zawiadomienia w imieniu Uczelni jako

administratora danych.
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Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu
nastepuje bez zbednej zwtoki - w miare mozliwosci, nie pdzniej niz w terminie 72
godzin po stwierdzeniu naruszenia. Do zgtoszenia przekazanego Prezesowi Urzedu
Ochrony Danych Osobowych po uptywie 72 godzin dotacza sie wyjasnienie przyczyn
opdznienia.

Zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony danych
osobowych nastepuje bez zbednej zwioki.

Po przywréceniu normalnego stanu, Zespdt przeprowadza szczego6towg analize
zdarzenia, w celu okreslenia przedsiewziecia krokéw majgcych na celu
wyeliminowanie podobnych zdarzen w przysztosci. Jezeli przyczyng zdarzenia byt
btad osoby, nalezy przeprowadzi¢ dodatkowe szkolenie; w przypadku swiadomego
dziatania lub zaniedbania, nalezy wyciggna¢ konsekwencje wynikajgce
z obowigzujacych w Uczelni przepiséw orz przepiséw prawa powszechnego. Wyniki
analizy przekazywane sq Rektorowi.

Po wyjasnieniu wszelkich okolicznosci zdarzenia Rektor, uzupetnia informacje, ktore
zostaty pierwotnie przekazane Prezesowi Urzedu Ochrony Danych Osobowych.
Zawiadamia rowniez o] podjetych dziataniach zapobiegawczych
i ewentualnie o wszczeciu postepowania lub ukaraniu osoby (oséb) odpowiedzialnej.
Podczas nieobecnosci ktérejkolwiek z oséb wymienionych w niniejszej instrukcji, jej
zadania wykonywane sg przez osobe jg zastepujaca.



