Zarzadzenie Nr 10/2019
Dziekana Wydziatu Nauk Biologicznych
z dnia 21 listopada 2019 r.

w sprawie ustanowienia wewnetrznego regulaminu uzytkowania sieci lokalnej

§1. Na podstawie § 4 ust. 2 Zatacznika Nr 3 do Regulaminu bezpieczeristwa
informacji przetwarzanych w systemach informatycznych oraz zasad korzystania
z infrastruktury informatycznej Uniwersytetu Wroctawskiego wprowadzonego
Zarzadzeniem Rektora UWr Nr 142/2019 Rektora Uniwersytetu Wroctawskiego
z dnia 19 listopada 2019 r., na Wydziale Nauk Biologicznych ustanawia sie
wewnetrzny regulamin uzytkowania sieci lokalnej, ktéry stanowi zatacznik do

niniejszego Zarzadzenia.
§2. Zarzadzenie wchodzi w zycie z dniem ogtoszenia.
§3. Traci moc Zarzadzenie Dziekana WNB Nr 4/2018 z dnia 26 kwietnia 2018 r.

w sprawie ustanowienia wewnetrznego regulaminu uzytkowania sieci lokalnej

Dziekan Wydziatu Nauk Biologicznych
prof. dr hab. Dariusz Skarzynski



Zatacznik do Zarzadzenia Dziekana WNB Nr 10/2019

Regulamin uzytkowania sieci lokalnej i bezpieczenstwa informacji
na Wydziale Nauk Biologicznych Uniwersytetu Wroctawskiego

Regulamin niniejszy wyjasnia i uszczegdtawia zapisy Regulaminu bezpieczerstwa
informacji przetwarzanych w systemach informatycznych oraz zasad korzystania z
infrastruktury informatycznej Uniwersytetu Wroctawskiego ogtoszonego przez Rektora
UWr w zarzadzeniu Nr 142/2017 z dnia 14 grudnia 2017 r.

Wszyscy pracownicy i doktoranci Wydzialu Nauk Biologicznych sa zobowigzani
zapoznac sie z trescig powyzszego Zarzadzenia Rektora UWr i stosowaé sie do niego
podczas korzystania z infrastruktury informatycznej Uczelni.

I. Definicje

Administrator stacji roboczej - Uzytkownik, ktéremu nadano uprawnienia administracyjne
do danej stacji roboczej

Dane osobowe - wszelkie informacje dotyczace konkretnej osoby, za pomoca ktérych bez
wiekszego wysitku mozna te osobe zidentyfikowaé, chociaz nie jest ona wyraznie
wskazana. Np. PESEL, adres mailowy w postaci imie.nazwisko@uwr.edu.pl, nr
indeksu, jezeli w pofaczeniu z innymi tatwo dostepnymi danymi pozwala na
identyfikacje osoby

Dane stuzbowe - pliki komputerowe tworzone i/lub przechowywane przez Uzytkownika
na stuzbowym sprzecie komputerowym majace zwigzek z pracg lub zadaniami
wykonywanymi na rzecz pracodawcy

Informatyk Wydziatowy - osoba zatrudniona na Wydziale na stanowisku specjalisty
informatyka lub podobnym, ktérej Dziekan powierzyt obowigzki wynikajace z
niniejszego regulaminu

Stacja robocza - komputer (stacjonarny lub laptop), ktory nie jest serwerem i na ktérym
zainstalowany jest system operacyjny zawierajacy profil(e) uzytkownika(ow)

Uzytkownik - osoba posiadajgca uprawnienia do korzystania z danego systemu
informatycznego i/lub stacji roboczej

Uzytkownik zaawansowany - uzytkownik, ktoremu nadano uprawnienia administracyjne
do danej stacji roboczej. Pojecie tozsame z Administratorem stacji roboczej

II. Ogdélne zasady korzystania ze stuzbowego sprzetu komputerowego.

1. Pracownik, doktorant, wolontariusz, pracownik emerytowany I|lub osoba
wspotpracujaca z WNB, ktéra otrzymuje do uzytkowania stuzbowy komputer staje sie
Administratorem swojej stacji roboczej. Dziekan WNB nadaje osobom
indywidualnie uzytkujacym sprzet komputerowy status Uzytkownikow
zaawansowanych majacych prawa administracyjne do swoich stacji roboczych.

2. W przypadku komputeréw w Dziekanacie i bibliotece WNB, w pracowniach
komputerowych, na salach dydaktycznych oraz komputeréw wielodostepnych w
jednostkach - kierownik jednostki organizacyjnej zobowigzany jest do

wskazania Administratora(éw) wszystkich podlegtych mu stacji roboczych.

3. Administrator stacji roboczej ma prawo instalowa¢ na niej wylacznie
licencjonowane oprogramowanie, do ktérego prawo uzytkowania posiada
Uczelnia, Wydziat, jednostka organizacyjna lub uzytkownik indywidualnie.

Dozwolona jest rowniez instalacja oprogramowania bezptatnego i ogdlnie
dostepnego, ktérego lista, na biezgco aktualizowana, znajduje sie na stronie
internetowej Wydziatu.

Instalacja oprogramowania spoza tej listy musi by¢ kazdorazowo
potwierdzona pisemnie (email) przez Informatyka Wydziatowego.
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Administrator stacji roboczej do ktérej zakupione zostaje oprogramowanie
(standardowo z kazdym zestawem komputerowym lub notebookiem zakupiony jest
co najmniej system Windows i pakiet Office) zobowigzany jest dostarczy¢ do
Informatyka Wydziatlowego w ciqgu 7 dni od otrzymania sprzetu informacje o
tym oprogramowaniu zawierajqcq:

- typ i numer ewidencyjny komputera, na ktérym zainstalowany jest program,

- nazwe oprogramowania,

- informacje o fakturze zakupu (data zakupu, nr faktury).

Administrator stacji roboczej musi zapewni¢ w swoim(ch) komputerze(ach)
funkcjonowanie oprogramowania do elektronicznej inwentaryzacji Kaseya. W
przypadku watpliwosci pomocy udzieli Informatyk Wydziatowy.

Administrator stacji roboczej jest zobowigzany upewni¢ sie, ze na jego
komputerze(ach) jest zainstalowane oprogramowanie antywirusowe
funkcjonujgce na Wydziale. Inne programy antywirusowe mogg by¢ dodatkowo
instalowane tylko pod warunkiem, ze nie ograniczajg funkcjonalnosci podstawowego
wydziatowego antywirusa. W przypadku watpliwosci pomocy udzieli Informatyk
Wydziatowy.

Administrator stacji roboczej jest zobowigzany okresowo wykonywac¢ petne
skanowanie antywirusowe swojego komputera. Minimalny okres pomiedzy
skanowaniami to 1 miesigc.

Administrator stacji roboczej odpowiada za aktualizacje oprogramowania na
swoim komputerze, a w szczegodlnosci za - kluczowe, jezeli chodzi o bezpieczenstwo
- system operacyjny i program antywirusowy. Zaréwno system jak i antywirus
powinny by¢ skonfigurowane tak, aby aktualizowaty sie automatycznie, ale
Administrator komputera musi upewnic sie, ze ta procedura jest realizowana i nie sg
generowane zadne komunikaty o btedach.

Kazdy Uzytkownik komputera (w tym Administrator stacji roboczej) jest zobowigzany
zabezpieczy¢ dostep do swojego profilu hastem i nie udziela¢ dostepu do swojego
komputera/profilu osobom nieuprawnionym.

W celu upewnienia sie, ze powyzsze obowigzki sg wypetniane przez Uzytkownikéw i
Administratoréw stacji roboczych prowadzone bedg wyrywkowe kontrole
legalnosci _oprogramowania i _instalacji _aktualizacji oraz wymuszone
administracyjnie skanowania antywirusowe.

W przypadku korzystania z przenosnej stacji roboczej poza miejscem pracy
Uzytkownik zobowigzany jest podpisa¢ stosowny dokument (rewers) na
wypozyczenie srodka trwatego oraz przestrzega¢ zasad bezpiecznego uzytkowania,
czyli w szczegdlnosci nie dopuszczaé¢ o0sob trzecich do uzytkowania sprzetu i
podigczaé go wytgcznie do chronionych sieci bezprzewodowych.

0Ogolne zasady wykonywania kopii danych stuzbowych.

Wszyscy Uzytkownicy zobowigzani sq do tworzenia kopii zapasowej swoich danych
stuzbowych. W celu automatyzacji tego procesu, zapewnienia jego powszechnosci i
minimalizacji dodatkowych dziatan ze strony Uzytkownikow na Wydziale Nauk
Biologicznych zostaje wprowadzony obowiazek przechowywania danych
stuzbowych na wirtualnym dysku sieciowym OneDrive o pojemnosci 1TB na
Uzytkownika.

Kazdy Uzytkownik ma obowigzek przechowywa¢ swoje dane stuzbowe na wirtualnym
dysku OneDrive powigzanym ze stuzbowym kontem Office 365.

Instalacje OneDrive na komputerach Uzytkownikéw zapewni Wydziat.

Kopia zapasowa danych, ktére ze wzgledu na swodj rozmiar nie moga byc¢
umieszczane w folderze ustugi OneDrive i synchronizowane w chmurze musi by¢
wykonywana przez Uzytkownika na przeno$nym nos$niku magnetycznym (dysk HDD).
Pamieci USB (pendrive) nie moga by¢ no$nikami kopii zapasowych. Stuzg one
wytacznie do przenoszenia plikéw pomiedzy urzgadzeniami.

W indywidualnych przypadkach danych szczegélnie wrazliwych, cennych,
zagrozonych kradzieza itp. Dyrektor/kierownik jednostki moze zdecydowac¢ o
braku koniecznosci przechowywania ich na wirtualnym dysku OneDrive. W takiej
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sytuacji kopia zapasowa danych musi by¢ wykonywana przez Uzytkownika na
przeno$nym nosniku magnetycznym (dysk HDD).

Uzytkownicy zobowigzani sg do chronienia w sposdéb szczegdlny plikow
zawierajacych dane osobowe. W szczegdlnosci przenoszac pliki pomiedzy
urzadzeniami przy uzyciu nos$nikdw wymiennych takich jak pendrive Uzytkownicy

zawsze muszg upewnié sie, ze dostep do tych plikéw jest zaszyfrowany. Lista
dopuszczonych do uzytkowania na Wydziale programéw szyfrujacych znajduje sie na

stronie internetowej Wydziatu.

Ogolne zasady korzystania z lokalnej sieci komputerowej przewodowej i
bezprzewodowej.

Uzytkownicy maja prawo podiaczania do wydziatowej sieci komputerowej
- do sieci przewodowej — wytgcznie urzadzen stuzbowych

- do sieci bezprzewodowej - urzadzen stuzbowych i prywatnych (w tym
smartfonéw).

Wszelkie odstepstwa od tej reguty wymagajgq wiedzy i zgody Informatyka
Wydziatowego.

Uzytkownicy nie mogg bez zgody Informatyka Wydziatowego dokonywaé¢ zadnych
zmian w konfiguracji sieciowej komputerow i innych urzadzen podtaczonych do
wydziatowej sieci komputerowej. W szczegdlnosci zabroniona jest zmiana adreséw IP
i MAC.

Zabroniona jest samodzielna rozbudowa sieci m.in. przez uruchamianie
urzadzen i programéw s$wiadczacych ustuge DHCP (np. router bezprzewodowy,
router przewodowy), a takze multiplikowanie gniazd sieciowych przez samodzielny
montaz przetacznikow (switchow).

Administrator stacji roboczej ma obowigzek zawiadomi¢ Informatyka Wydziatowego o
zmianie lokalizacji komputeréw i innych urzadzen stacjonarnych podtgczonych do
sieci komputerowej.



